CAMARA MUNICIPAL DE LENCOIS PAULISTA
Praca das Palmeiras, 55 — Telefone (14) 3269-6000 — CEP 18682-900 — Lenc¢éis Paulista — SP
Site: www.camaralencois.sp.gov.br
E-mail: camaralencois@camaralencois.sp.gov.br

TERMO DE REFERENCIA

A CAMARA MUNICIPAL DE LENCOIS PAULISTA, inscrita no CNPJ n.°
54.724.133/0001-30, com sede administrativa na rua Pedro Natalio Lorenzetti, n.° 970,
Centro, Lencdis Paulista-SP, CEP 18682-010, torna publico que realizara Dispensa
de Licitagdo, com critério de julgamento pelo MENOR PRECO, nos termos do artigo
n.° 75, inciso Il da Lei 14.133/2021. O procedimento sera processado e julgado em
conformidade com a Lei Federal n.° 14.133/2021, a Lei Complementar Federal n.°
123/2006, bem como a Resolucdo n.° 03/2023, da Camara Municipal de Lencois
Paulista e exigéncias estabelecidas neste Aviso de Contratacdo Direta, conforme os
critérios e procedimentos a seguir definidos, objetivando obter a proposta mais
vantajosa, observadas as datas e horarios discriminados a seguir:

1-DO OBJETO

Aquisicao de software antivirus, da fabricante ESET, com gerenciador em rede
para identificar e proteger os dispositivos de malwares, também conhecidos como
virus, e capacitacdo de 01 pessoa da Camara Municipal de Lencdis Paulista, para
administrar, gerenciar e operar a solugéo contratada.

2 - DAS ESPECIFICACOES DO SOFTWARE

a) Seguranca para aproveitar os recursos digitais:

e Muitos ja ndo precisam enfrentar filas de banco porque tém o internet
banking das instituicbes bancérias no celular, por onde fazem
movimenta¢cdes financeiras e acompanham seus rendimentos. Para
aproveitar esses e outros recursos digitais, sem a ameaca de perder dados
em ciberatagues, um antivirus pode ser o suficiente. Gosta de fazer
compras online? A versdo do seu antivirus pode indicar quando paginas
de pagamentos séo suspeitas, bloqueando o acesso imediatamente. Com
esse simples programa, vocé percorre livremente pela internet com a
seguranca de que precisa.

b) Prevencéo contra fraude de dados:

e Hackers podem ter acesso as informacdes relevantes de uma pessoa ou
da empresa, como senhas e valores em contas bancarias, por meio de
virus como spywares e keyloggers. Sdo malwares responsaveis por
espionar os dispositivos e enviar dados pessoais a terceiros. Um antivirus
de qualidade é capaz de detectar qualquer processo estranho que esteja
acontecendo em segundo plano nos seus dispositivos.
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3 - DA QUANTIDADE

A instalacdo sera no dominio da rede da Camara Municipal de Lencois Paulista,
onde o software server do antivirus fard o gerenciamento total dos antivirus e nas
estacdes serdo instaladas as versoes cliente do mesmo.

ITEM DESCRICAO METRICA | UNIDADE | QUANTIDADE
SERVICO DE LICENGCAS DE
SOFTWARES
Caracteristica(s): especializado em
licenca de uso do software versao
eguivalente superior, com suporte e
atualizacdes pelo periodo contratado.

Licenca | Unidades 50

4 - DO PRAZO PARA ENTREGA DOS SERVICOS

A Contratada devera realizar a entrega do produto em até 10 (dez) dias Uteis,
apos a solicitacao formal realizada pela Camara Municipal de Lencgois Paulista.

O produto devera ser entregue na Sede Administrativa da Camara Municipal
de Lencodis Paulista, sito a rua Pedro Natélio Lorenzetti, n.° 970, Centro, Lencois
Paulista, Estado de Sao Paulo ou através do e-mail:
francisco.nereu@camaralencois.sp.gov.br.

A Contratada devera efetuar a troca do produto que ndo atender a
especificacdo do objeto contratado no prazo de até 10 (dez) dias Uteis, a contar do
recebimento da solicitacdo para troca.

O produto devera ser entregue acompanhado de nota fiscal, e sera recusado
se entregue em desacordo com as especificacdes do presente Termo de Referéncia.

A capacitacdo do servidor apto a operar a solugcdo contratada podera ser
realizada de forma presencial, na sede da contratante, ou de forma remota, via

aplicativo de comunicacgéao atravées da rede mundial de computadores (internet).

5 - DA FORMA DE PAGAMENTO

O pagamento sera realizado em até 30 (trinta) dias apds a entrega do objeto
descrito no item 1 deste Termo de Referéncia.

6 - DA ESTIMATIVA MEDIA DE PRECOS
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O valor médio estimado para aquisicdo do produto deste Termo de Referéncia
€ 0 seguinte:

R$ 5.172,00 (cinco mil, cento e setenta e dois reais)

7 - DA PROPOSTA DE PRECOS

No preco proposto deverdo estar inclusas todas as despesas com a entrega do
produto solicitado, incluindo todos os impostos, taxas, seguros, encargos sociais, frete
e treinamento do servidor responsavel pelo setor de Tecnologia da Informacéo da
Camara Municipal.

Na proposta de pre¢cos apresentada devera constar as seguintes informacdes
do proponente:

CNPJ, Razéo Social, Endereco, Telefone, site (se houver), e-mail para
contato, telefone, validade da proposta (ndo inferior a 30 dias), forma de

pagamento (deposito em conta ou boleto bancéario) e nome para contato.

8 - DO PRAZO PARA APRESENTACAO DAS PROPOSTAS

Os proponentes interessados em apresentar suas propostas deverao
encaminhar as mesmas no seguinte e-mail: compras@camaralencois.sp.gov.br a
partir da publicacdo deste aviso de contratacdo, até o prazo limite, sendo este o dia
09/04/2024, as 23h59m, tendo como referéncia o horario de Brasilia-DF.

9 - DO SUPORTE TECNICO

O Suporte técnico devera contar com técnicos especialistas na resolucéo de
problemas. Esse contato podera ser realizado através de e-mail, mensagens
eletrbnicas de app mensageiros ou telefone, no formato de 24x7.

A contratada devera informar no ato da contratagdo os meios de comunicagao
para a realizacdo do suporte técnico.

10 - DO PRAZO DE CONTRATACAO

A licenca devera ser de, pelo menos, 12 (doze) meses contados a partir da data
da aquisicao do software.

11 - DA JUSTIFICATIVA
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11.1 A Camara Municipal de Lencois Paulista atualmente disponibiliza uma
gama de servicos e aplicacdes internas para 0s seus servidores, estas operacdes sao
fundamentais para o funcionamento desta entidade e estédo fortemente dependentes
dos servigcos disponiveis em sua rede de computadores, de maneira que se torna
necessario o constante monitoramento e o aperfeicoamento dos servicos existentes,
bem como garantir a seguranga das informacdes de forma a minimizar o risco de
paradas e o impacto negativo sobre o desempenho institucional.

11.2 A seguranca deste ambiente torna-se cada vez mais critica com o passar
do tempo, 0 que requer ac¢des conjuntas e complementares aos esforcos ja adotados
pela area de tecnologia e € extremamente necessario que o Poder Legislativo
mantenha as operacdes de seguranca em niveis de risco admissiveis.

11.3 Os ataques cibernéticos estdo cada vez mais diversificados, adotando
véarias formas para obter dados sigilosos das instituices, informacdes dos usuarios,
ou sobre a sua infraestrutura, o que combinado com outras técnicas de ataques
conhecidas, permite ao crime organizado compor cenarios de fraudes e ataques ainda
mais complexos, sem que nunca se desconfie por onde houve o vazamento de
informacdes, ou que se identifique a prépria falha de seguranca que levou a elas.

11.4 Mesmo diante a este cenario de ataques cibernéticos, a Camara Municipal
de Lencois Paulista estd sempre na busca pelo atendimento adequado aos anseios e
necessidades da populagdo, desenvolvendo projetos especificos, vislumbrando a
diminuicdo no tempo de atendimento aos servigos prestados e efetividade nas
informacBes repassadas. Estes projetos e melhorias, devem ter como lastro a
integracao tecnoldgica de forma adequada e segura.

11.5 Considerando o aumento no volume de acessos e de novas ameacas
cibernéticas, tentativas de invasdo aos sistemas e a iminente expiracdo das atuais
licencas de protecéo de endpoint, que podem impactar de modo negativo a eficiente
gestao do ambiente de trabalho e a manutencédo da qualidade dos servigos prestados,
faz-se presente a obrigacdo de preservar a integridade, confidencialidade e
disponibilidade das informacdes custodiadas nesta Camara, resguardando a conduta
de manuseio, controle e prote¢cdo das informacdes contra destruicdo, modificacao,
comercializacdo, divulgacdo indevida e acessos n&do autorizados, acidentais ou
intencionais.

11.6 Cabe ressaltar o comprometimento por parte desta Camara a busca pela
conformidade com padrdes e normas do mercado privado e publico, incluindo a Lei
n.° 13.709 de 14 de agosto de 2018 — Lei Geral de Protecdo de Dados, que dispde
sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural
ou por pessoa juridica de direito publico ou privado e que menciona em seu Art. 46 a
obrigacao legal das entidades publicas ou privadas em “adotar medidas de seguranga,
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técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacOes acidentais ou ilicitas de destruicdo, perda, alteracéo,
comunicacao ou qualquer forma de tratamento inadequado ou ilicito”.

11.7 Mediante ao exposto, € necessaria a aquisicdo de uma Solucdo de
Protecdo de Endpoints, da fabricante ESET, para manter o padréo de protecao atual
e reforcar a seguranca digital do ambiente, com a prevencao de virus de computador,
spyware, ransomware e outras ameacas digitais.

Lencéis Paulista, 04 de abril de 2024.

Comissao Permanente de Contratacdo da Camara Municipal de Lencoéis Paulista

Antonio Severo dos Edvaldo Bento Macconi Luciana Paccola
Santos Filho
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